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Criptografia moderna

La criptografia moderna se basa en la idea de que la clave que se utiliza para
cifrar los datos puede hacerse publica, mientras que la clave que se utiliza para
descifrar los datos puede mantenerse en privado. Por ello, estos sistemas se
conocen como sistemas criptograficos de clave publica.

Lo que se necesita para que un sistema criptografico de clave publica funcione es
un conjunto de algoritmos que sea facil de procesar en una direccion, pero dificil
de deshacer.
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Criptografia moderna

El sistema criptografico RSA basa su seguridad en que la factorizacion es lenta y la
multiplicacion rapida.

A medida que aumentan los recursos computacionales disponibles, el tamano de
las claves tiene que crecer aun mas rapido.

Esta no es una situacion sostenible para los dispositivos moviles y de baja
potencia que tienen una capacidad de calculo limitada; la diferencia entre
factorizar y multiplicar no es sostenible a largo plazo.
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Curva eliptica

Una curva eliptica sobre un campo K es el conjunto de todos los pares (x,y) que
satisfacen una ecuacion de la forma:

y*=x34+ax+b,cona,b €K

Nota: Se requiere que la curva no sea singular, i.e. que la curva no tenga picos ni se corte a si
misma (esto se consigue si 4a> + 27b% # 0).
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Curvas elipticas

Propiedad 1
Las curvas elipticas tienen simetria
respecto del eje x, es decir, que “1

cualquier punto P sobre la curva se
puede reflejar sobre el eje x y sigue
estando sobre la curva (punto P’).
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Curvas elipticas

Propiedad 2

Cualquier linea no vertical intersecara 2] -
la curva en maximo tres puntos.
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Curvas elipticas

Propiedad 2

Cualquier linea no vertical intersecara 2]

la curva en maximo tres puntos.

En la figura, un ejemplo de un caso -
en que la interseccion se da solo en Q

dos puntos. / T o a : 5
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Curvas elipticas

Entonces, dados dos puntos distintos
Ay B (y con coordenadas x distintas)
sobre una curva eliptica, por la c’
Propiedad 2 la recta que une dichos
puntos interseca la curva en un tercer
punto, a saber, C’.
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Curvas elipticas

Ademas, por la Propiedad 1, el punto
C, el reflejo sobre el eje x de C',
también esta sobre la curva.
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Curvas elipticas

Si los puntos A y B coinciden en sus
coordenadas x, se dice que la recta
que los une interseca a la curva en el
punto en el infinito O.
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Observacion

Entonces, dada una curva eliptica:
syi=x3+ax+b

se puede definir sobre el conjunto:
G ={(x,y) € 4 U {0}
una operacion binaria - como:
A-B=C
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Observacion

Entonces, dada una curva eliptica:
E:y*=x3+ax+b

se puede definir sobre el conjunto:
G =1{(x,y) € E}U{0}

una operacion binaria G X G > G
como:

A-B=C
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Observacion

Si A =B, entonces la recta es una
recta tangente a la curva y se tiene:

A-A=A*=C

Se puede demostrar que (G,-) es un
grupo abeliano.
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Campo finito

Un campo finito (también llamado campo de Galois) es un campo con un orden
finito.
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Para cada primo p y cada entero positivo n, existe un unico campo de orden p™,
salvo isomorfismo.

Notas:
= Como sblo hay un campo de orden p", éste se representa como:

GF(p™) (o bien F,n) y se le llama

* Sin=1,GF(p) =F, =7,

UNIVERSIDAD
UVG DEL VALLE
DE GUATEMALA




Como grupo aditivo, [Fn = Z,, X -+ X Z,, con la operacion en Lpy X =+ X Lpy.

n VeCesS

Como grupo multiplicativo, IF;;n = Zyn_1 CON la suma en Z,n_; (y, por lo tanto, es
ciclico).
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Curva eliptica sobre Z,

Sea p > 3. La curva eliptica sobre Z,, E:y? =x3+ax + b, es el conjunto de
soluciones (x, y) de la congruencia:
y? = x3 + ax + b (mod p),

endonde a,b € Z, y 4a° + 27b* # 0 (mod p).
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Curva eliptica sobre Z,,

Sean E:y* = x? + ax + b una curva eliptica sobre Z,, y G = {(x,y) € E} U {0}, en
donde O es el punto en el infinito.

Si P =(x,y1),0 = (xy,y,) € E, se define una operacion binaria - sobre G:
= P.O=0-P=P,VPEE

" Sixy =Xx,Yy1 =—Y, entoncesP-Q =0

= de lo contrario, P - Q = (x3,y3) en donde:

(V2 = y)(xz —x1)7h P #Q

= A mx—xy v =00 —x) = &A=1T L S 0 S b
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Curva eliptica sobre Z,

Se puede demostrar que (G,-) es un grupo abeliano finito.
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Sea E:y? = x3 + x + 6 sobre Z,,. Se calculan los puntos sobre E verificando si
para cada x € Z{{,x> + x + 6 es residuo cuadratico. Entonces:

G =10,(2,4),(2,7),(3,5),(3,6),(5,2),(59),(7,2),(7,9),(8,3),(8,8),(10,2),(10,9)}

Ademas, como |G| = 13 = (G,") = (Z3,+).

UNIVERSIDAD
UVG DEL VALLE
DE GUATEMALA



En la figura se muestra Ila
representacion grafica de la curva
eliptica E sobre Z4.

Notese la simetria horizontal.

10 1

re

10
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Para calcular (2,7) - (5,2) setiecneA =2 -7)(5—-2)"1 =6-4 =2 (mod 11).
Entonces, x; =22 —2—5=-3=88&y, =2(2—8) —7 = —19 = 3 (mod 11).

Por lo tanto, (2,7) - (5,2) = (8,3).
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La representacion grafica de la
. A 10.
operacion (2,7)-(5,2) =(8,3) se . \ .
muestra en la figura. (8, 8)
g
2,7) |
Notese que se puede visualizar la ] ° |
linea entre dos puntos como una |
linea que se “envuelve” al salir de los v 6.3
.6
bordes. N SR .
0 2 4 é\ 8 10
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Para calcular (2,7)2 se tiene A = (3(2)2 + 1)(2(7)) =13 -4 = 8 (mod 11).
Entonces, x; =82 —-2—-2=60=5&vy;,=8(2—-5)—7 =—-31=2(mod 11).

Por lo tanto, (2,7)% = (5,2).
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Curva eliptica sobre Z,,

El teorema de Hasse sobre curvas elipticas proporciona una estimacion del
numero de puntos de una curva eliptica sobre un campo finito. Este afirma que:

Si N es el numero de puntos de la curva eliptica E sobre un campo finito con p

elementos, entonces:
p+1—-2yp<N<p+1-2{p

En general, se requiere encontrar un subgrupo H de G de orden primo g, lo cual
implica que H = Z,,.
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Problema de logaritmo discreto de la curva eliptica

Se conocen algoritmos eficientes para hacer la operacion A™ en (G,-), pero no se
conocen métodos eficientes para calcular n dados A y A™.

El problema de invertir la operacidn se conoce como Problema del Logaritmo
Discreto de la Curva Eliptica (ECDLP).

La Criptografia de Curva Eliptica se basa en la exponenciacion de puntos de curva
eliptica y su seguridad viene dada por la dificultad de resolver el ECDLP.
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ECC

Los métodos utilizados en la practica para cifrar mensajes son adaptaciones de
antiguos criptosistemas de logaritmos discretos; entre los que se podrian incluir
Diffie-Hellman, ElGamal y DSA.

Suponga que se desea encriptar un mensaje M usando el sistema ElGamal.

Primero, se genera un par de claves:

= se escoge un entero n (clave privada)

" se escoge un generador G del grupo ciclico de la curva eliptica y se calcula
P = G™ (clave publica)

UVG e | MA

DE GUATEMALA T_
UV |



ECC

Segundo, se mapea M a un punto Q en la curva eliptica.

Nota: Para una computadora, las cadenas de bytes y los numeros enteros tienen la misma
naturaleza: no son mas que secuencias de bits, por lo que existe una correspondencia natural
entre ambos.

Si M no se mapea a una coordenada x valida, se puede anadir un byte aleatorio (o
varios bytes) al mensaje hasta conseguir una coordenada x valida y luego se
calcula la coordenada y correspondiente, de modo que M = (x,y) = Q.

message :

is valid x coord?
hie|l|l]o » X no
hie|l]l]o » X no
hie|[l|l|o » ./ yes
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ECC

Tercero, se escoge un entero aleatorio k y se calculan C; = G*y C, = P*Q.
Finalmente, el par (Cy, C,) es el mensaje cifrado.

Para recuperar el mensaje usando la clave privada n, se calcula C,C{ ™. Esto pues:

C,Cr™ = (PRQ)(GF) " = PkQ(G™ ¢ = P*Q(P)* = g,
y como se mostrd anteriormente, M = Q.
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Conclusion

Se han creado algoritmos especializados como el Quadratic Sieve y el General
Number Field Sieve para abordar el problema de la factorizacion de primos y han
tenido un éxito moderado.

Estos algoritmos de factorizacion son mas eficientes a medida que aumenta el

tamano de los numeros a factorizar, que es la manera de incrementar la seguridad
en sistemas como RSA.

Aunque es probable que se pueda mantener la seguridad de RSA aumentando la
longitud de las claves, esto tiene el costo de un rendimiento criptografico mas
lento para el usuario.
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Conclusion

A pesar de casi tres décadas de investigacion, aun no se ha encontrado un
algoritmo que resuelva el PLDCE que mejore el enfoque exhaustivo.

Esto significa que, para numeros del mismo tamano, resolver logaritmos discretos
de curva eliptica es significativamente mas dificil que factorizar.

Puesto que un problema dificil mas intensivo computacionalmente significa un
sistema criptografico mas fuerte, se deduce que los criptosistemas de curva
eliptica son mas dificiles de romper que RSA y Diffie-Hellman.
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Conclusion

Con ECC es posible utilizar claves mas pequenas para obtener los mismos niveles
de seguridad.

Las claves pequenas son importantes, sobre todo en un mundo en el que la
criptografia se realiza cada vez mas en dispositivos menos potentes, como |os
teléfonos moviles.

ECC parece ofrecer una mejor compensacion: alta seguridad con claves cortas.
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Conclusion

ECC parece ofrecer una mejor compensacion: alta seguridad con claves cortas.

Tamano de la clave Tamano del médulo Tamano de curva eliptica

80 bits 1024 bits 160 bits
128 bits 3072 bits 256 bits
256 bits 15360 bits 512 bits
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¢ Preguntas?

HMAC | ECC
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