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} Estas expresiones son iguales !



✓ De esta manera, vemos que (A) y (B) han intercambiado una clave secreta sin tener que 
enviarla a través de un canal no seguro.

✓ El algoritmo de Diffie Hellman en sí no encripta un mensaje, pero permite compartir 
de forma segura una clave.

✓ De una manera más exacta el algoritmo de Diffie Hellman es un criptosistema 
asimétrico, de llave pública que permite el intercambio de una clave que por ejemplo 
podría utilizarse en algún sistema de encripción simétrico.





Funciones escotilla de 1 dirección:
(Trap door one-way functions)

Y = 𝑓𝑘(X) fácil, si k es conocido

X = 𝑓𝑘
−1(Y) fácil, si k es conocido

X = 𝑓𝑘
−1 Y infactible, si k no es conocido





Nótese que un atacante 
que conoce 𝑃𝑈 y desea 
encontrar 𝑃𝑅 deberá 
determinar la factorización 
prima de n, lo cual es 
computacionalmente difícil 
para primos muy grandes.

Requisitos para p y q:

1. Ser muy grandes
2. Tener cantidades similares 

de dígitos
3. No compartirlos nunca



Stallings W. (2011) Cryptohraphy and Network security Principles and Practice 5th ed.





RSA pasa a ser un 
método para 
compartir claves o 
de autentificación.









Estatus del desafío RSA

El procesador más rápido disponible para el público

Por el momento se considera que un
tamaño de n de 1024 bits ~ 309
digitos decimales a 2048 bits ~ 617
dígitos decimales es seguro.

Recomendaciones adicionales:

1. p y q solo deben diferir por algunos 
dígitos.

2. (𝑝 − 1) y (𝑞 − 1) deben contener 
un factor primo grande.

3. mcd( 𝑝 − 1 , 𝑞 − 1 ) debe ser 
pequeño
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