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Firmas Digitales

Objetivo: vincular el documento a su autor.
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Problema en el mundo digital:

® cualquiera puede copiar la firma de Bob, y utilizarla en un documento que no
corresponde (pasar la firma de un documento a otro).
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Firmas Digitales

Solucion: Hacer que la firma dependa de cada documento.

Signer
———— " Verifier
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Bob agrees to pay Alice 15 - Recepl
verifier Eeerely

¥ Y ‘ ‘reject’

l signature I
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algorithm : 1
secret signing public verification

key (sk) key (pk)
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Firmas Digitales

Un Ejemplo: Comunicacion desde un servidor a diferentes clientes, a través de un sitio
host que no es confiable.

Software vendor clients

software update m untrusted

hosting

secret signing site

key (sk) o ify si
\l signing verify sig,
Q‘I‘ I algorithm install if valid
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Firmas Digitales

Firmas Digitales: Sintaxis.

Definicion

Un esquema de firma digital es una tripla (Gen, S, V) tripla de algoritmos, donde
® Gen(): es un algoritmo aleatorio. Emite un par de claves (pi, Si).

® S:KxM— S, elcual recibe un par (s, m) € K x M, y produce como salida una
firma o.

* V:KxKxS8—{0,1}, la cual recibe una tripla (pz, m, o) y genera “aceptar” o
“rechazar”.

Como es usual, requerimos que se satisfaga la condicion de consistencia:
V(pk? mas(skv m)) =1, vm e M.
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Seguridad en Firmas Digitales

Seguridad en Firmas Digitales:

Para el caso de firmas digitales definimos el poder o potencial de un atacante, de la
siguiente forma: (ataque por eleccion)
® Param,;,m,,...,mg mensajes, el atacante recibe o; = S(s¢, m;).

* Objetivo del atacante: producir una falsificacion existencial (existential forgery).
Recordemos que esto significa que el atacante puede producir un nuevo par
(mensaje, signatura) (m, o) que es valido.

V(m,o) =1, conm¢ {m;,m,,... mg}.

Obs! Queremos que el atacante no pueda producir una firma valida, para un nuevo
mensaje.
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Seguridad en Firmas Digitales

Para un esquema de firma digital (Gen, S, V) y un adversario o algoritmo inteligente A,
definimos el siguiente experimento:

pk

m; e M m, ,..,m

o, < S(sk,m;) o, .. 04

En este caso, definimos
Definicion
La firma digital S = (Gen, S, V) es segura si para todo algoritmo eficiente A, vale

Advsig(A, §) = P(Agana) < ¢, con e negligible.
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Aplicaciones

Firmas de codigo:

software vendor many clients

>

initial software install (pk)

sk

[ software udate #1 , sig ]

[ software udate #2 , sig |

v

® El proveedor de software firma el codigo.
® |os clientes tienen la clave piblica py, del proveedor.
* El software se instala si se verifica la firma.
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Mas generalmente:

’ Canal autenticado por Gnica vez (no privado, unidireccional)

La instalacion inicial del software esta autenticada, pero no es privada.

Sender Recipients

one-time authenticated channel pk —(-/—\

pk
> eavesdrop, but not modify &

sigy < S(sk, m,)
sig, < S(sk, m,)

. J

. ~

(pk, sk) « Gen

3
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Certificados digitales:

® Problema: el navegador necesita la clave pablica p, del servidor para configurar
una clave de sesion.

® Solucion: el servidor solicita a un tercero de confianza (CA) que firme su pg.

) Certificate
Gmail.com Authority (CA)
choose pk and

(pk, sk) proof “I am Gmail”

browser

verification key

pk is key

for Gmail signing key
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Aplicaciones

L] Equifax Secure Certificate Authority

Important fields: s [ GesTrust lobel CA

~ [5 Google Internet Authority G2

% [] mail.google.com
Serial Number 5814744488373890497
Version 3
o mail.google.com
rtihrente
Signature Algorithm  SHA-1 with RSA Encryption ( 1.2.840.113549.1.1.5) Issued by: Google Internet Authority G2
P eiire: ke | Expires: Thursday, July 31, 2014 4:59:24 AM Pacific Daylight
' Time
Not Valid Before Wednesday, July 31, 2013 4:59:24 AM Pacific L
Daylight Time ¥ Details
Not Valid After  Thursday, July 31, 2014 4:59:24 AM Pacific Daylight
Time Country US
State/Province  California
Locality Mountain View
Algorithm  Elliptic Curve Public Key ( 1.2.840.10045.2.1) Organization Google Inc
Parameters Elliptic Curve secp256rl ( 1.2.840.10045.3.1.7 ) Common Name mail.google.com — sf————
Public Key 65 bytes: 04 71 6C DD EO OACO 76 ... €
Key Size 256 bits
Key Usage Encrypt, Verify, Derive Country; LS
Organization Google Inc
Signature 256 bytes : 8A 38 FE D6 F5 E7F6 59 ... & Common Name Google Internet Authority G2

El servidor usa el certificado durante un periodo prolongado (por ejemplo, un afio).
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Pagos Electronicos (EMV, EuroPay, Mastercard and Visa):

transaction details EUEREERERE
(greatly simplified) ; (nonce, PIN) :

O sighature
transaction details e (card cert)
g |
and signature Point of Sale
terminal

Correo electronico firmado:

® El remitente firma el correo electronico que envia a los destinatarios.
® Cada destinatario tiene la clave piblica (y el certificado) del remitente.
® Un destinatario acepta el correo electronico entrante solo si se verifica la firma.
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Correo electronico firmado: (DKIM, Domain Key Identified Mail)

Problema: correo electronico incorrecto que dice ser de someusera@gmail.com.
Pero, en realidad, el correo proviene del dominio badguy.com.

incorrectamente hace que gmail.com parezca una mala fuente de correo electronico.

Solucién: gmail. com (y otros sitios) firman cada correo saliente.

From: bob@gmail.com

sig

L 4

sighing key Recipients
K p

Gmail
user

Gmail.com

badguy.com ??
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Aplicaciones

Ejemplo: Encabezado DKIM empleado por gmail.com.

X-Google-DKIM-Signature: v=1; a=rsa-sha256; c=relaxed/relaxed;

d=1e100.net; 5=20130820; (lookup 20130820. _domainkey.1e100.net in DNS for public key)

h=x-gm-message-state:mime-version:in-reply-to:references:from:date:
message-id:subject:to:content-type;

bh=MDr/xwte+/]QSgCG+T2R2Uy+SuTK4/gxqdxMc273hPQs=; (hash of message body)

b=dOTpUVOaCrWSs6AzmcPMreo09G9viS+sn1z6g+GpC/ArkfMEmcffOJ1s9u5Xa5KC+6K
XRzwZhAWYqFr2a0ywCjbGECBPIESccOi9DWMjnvIRYEWNK7 /sMzFfx+0L3nTqgTydOED
EGWdN3upzSXwBrXo82wVcRRCnQ1lyUITddnHgEoEFg5WV37DRP/eq/hOB6zFNTRBwkvfS
0tC/DNdRwftspO+UboRU2eiWaqJWPjxL/abS7xA/q1VGz0Zol0y3/SCkxdg4H80c61DU

jdVYhCUd+dSV5fISouLQT/q5SDYEjINQbi+EcbL00liu40623SDEeyx2isUgcvi2VxTWQ
m80Q==

Gmail’s sighature on headers, including DKIM header (2048 bits)
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Resumen de aplicaciones:

® Firmado de codigo,

Certificados digitales,

Email firmado (e.g. DKIM),

® Pagos con tarjeta de crédito: EMV,
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Firmas Digitales vs. Codigos Autenticadores

¢Cuando usar firmas digitales?:
Generalmente hablando:
® Siunade las partes firma y una de las partes verifica: usar un MAC.

- A menudo requiere interaccion para generar una clave compartida.
- El destinatario puede modificar los datos y volver a firmarlos antes de pasar

los datos a un tercero.
® Siuna de las partes firma y muchas verifican: usar una firma digital.

- Los destinatarios no pueden modificar los datos recibidos antes pasar datos a
un tercero (no repudio).
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Firmas Digitales vs. Codigos Autenticadores

Resumen de esquemas para verificar integridad:

1. Hash resistente a colisiones: Necesita un espacio piblico de sélo lectura.

Software
-
2. Firmas digitales:

- El proveedor debe administrar una clave secreta a largo plazo,

- La firma del proveedor en el software se envia con el software.

- El software se puede descargar desde un sitio de distribucion que no sea de
confianza.

3. MAC: El proveedor debe calcular una nueva MAC de software para cada cliente,
y debe administrar una clave secreta a largo plazo (para generar una clave MAC por
cliente).
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