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Construcciones de MACs
® eCBC-MAC y CMAC: usados comunmente con AES (por ejemplo: 802.11i)
® NMAC (nested MAC): base para el HMAC.
® PMAC (Parallel MAC): esquema en paralelo.
® Carter-Wegman MAC: consturido a partir de un One-time MAC.
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Parallel MAC

Sea F: K x X — X una PRF. Definimos una nueva PRF de la forma
Fomac : K x K x X<t — x.

m[0] m[1] m[2] m[3]

P(k O)ﬂ)!\”k Z)Ha P(k B)é

e
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Carter-Wegman MACs

Sea (S, V) un one-time MAC seguro, sobre (K, M, {0,1}"),y sea F : K¢ x {0,1}" — {0,1}"
una PRF segura.

Construimos el esquema

slow but fast

shoit inp Iong inp
Carter-Wegman MAC:  CW( (k,k,), m) = (r, F(k,,r) @ S(k,,m))

for randomr «— {0,1}".
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Funciones Hash

Definicion
Una funcion hash es basicamente cualquier funcion H : M — T, donde |K| >> |T].
Entrada Valor Hash
e

e rojq Funcidn
carrestraves—> FUSS" o/ Saengroe |
del hiele
El zorro rojo .
caminaa s FUNCoN 46042841
travésdel hielo Hash

Se considera que una funcion hash realiza tres funciones:
1. Convertir claves de longitud variable en cadenas de longitud fija (e.g. PRFs o XOR).

2. Mezclar bits de la clave para que los valores resultantes se distribuyan de manera
uniformeme sobre el espacio de claves.

3. Asignar los valores clave en codigos o cadenas de menor longitud.
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Funciones Hash

Ejemplos de uso:

Construccion de estructuras de datos complejas: (indexacion y bisquedas, tablas
hash, arboles de Merkle, listas resumen).

Construccion de esquemas de compromiso.

Construccion de algoritmos de cifrado/descifrado.

Construccion de cadenas pseudo-aleatorias.

Herramientas para verificar y proteger la integridad de firmas digitales.

Sumas de verificacion (checksum).

Prueba de integridad de contenidos.

Autenticacion de entidades (MAC).

Herramientas para autenticacion y control de acceso (repositorios de passwords).
Proteccion de claves, derivacion de claves.

Comparacion de datos, deteccion de virus.
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Funciones Hash

Muchas de las aplicaciones anteriores son relativas al campo de la criptografia (cifrado,
firma digital, passwords, protocolos de autenticacion, etc.). No toda funcion hash es apta
para estos propositos, se requiere cumplir una serie de propiedades que permiten a las
utilidades criptograficas que las utilizan ser resistentes frente ataques. A las funciones
hash que cumplen estas propiedades se les llama funciones hash criptograficas.

Input Digest
. cryp;"g:‘apmc DFCD 3454 BBEA 788A 751A
> asv 696C 24D9 7009 CA99 2D17
function
The red fox cryptographic

jumps over hash 0086 46BB FB7D CBE2 823C

the blue dog function

The red fox CREEEE »| 8FD8 7558 7851 4F32 Dics

ACC7 6CD1 90B1 EEGE 3ABC

jumps ouer ——» hash 76B1 79A9 ODA4 AEFE 4819

the blue dog function
The red fox cryptographic
: FCD3 TFDB 5AF2 C6FF 915F
S CE » j==h D401 COA9 TD9A 46AF FBAS
the blue dog function
: hereadTox ; i crvntnarannic i T T
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Funciones Hash

Definicion
Dada una funcién hash H : M — T, una colision para H es un par de mensajes
my, m; € M, con mg # m,, tales que H(my) = H(m,).

keys buckets entries keys buckets
000 | x - - 000
B ._f'|"| Lisa smith [ 521-8976 | 001 | Lisa smith | 521-8976
ohn Smith i
J 002 | = John Smith 002
Lisa Smith : : / l ehnlSmicy l 521-1234 l Lisa Smith 15‘:1 |
151 |x
152 [53]| john smith | 521-1234
Sam Doe [ %] sandra Dee | 5218655 | Sam Doe [88]| sandra Dee | 521-9655
a:E) 154 | Ted Baker | 418-4165
e Sandra D 155
Sandra Dee EIAl=[E) [EEE [
Y x| Ted Baker [ 418-4165 | . : :
o ye— 253 | % Ted Baker 253
254 | & 254 | SamDoe | 521-5030
x| samDoe | 521-5030
2ss [x] | | 255

Estrategias para tablas hash cuando ocurre colision.
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Funciones Hash

Desde el punto de vista criptografico, una funcion hash que produzca facilmente
colisiones, no es segura.

(Esto es porque si my, m, € M son tales que H(m,) = H(m,), un atacante o algoritmo A
que esté probando generar pares (mensaje,hash), puede facilmente hacer falsificacion,
enviando (m,, H(m,)) como par nuevo).

Definicion
Una funcion hash H : M — T es resistente a colisiones si para todo algoritmos A
eficiente L
Advcr(A, H) = P(A produzca una colision para H) = ¢
es negligible.

De nuevo, la idea es que H es resistente a colisiones, si es muy muy improbable que se
produzcan colisiones con entradas aleatorias.

Ejemplo: SHA-256.
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MACs a partir de Funciones Hash

Supongamos que | = (S, V) es una MAC para mensajes pequenos, sobre (I, M, T),y sea
H : MP9 — M una funcidn hash resistente a colisiones.

Vamos a definir un MAC para cadenas grandes de la sigiuiente forma: Definimos
1% = (SPig vbi9) sobre (K, MP9,T), donde

$P9(k, m) = S(k, H(m)), y  VP9(k m,t) = V(k,H(m),t).

Teorema ‘ o
Si |l = (S;V) es un MAC seguro, y H es resistente a colisiones, entonces, I'9 = (Sb9, v9) es
un MAC seguro.

Por ejemplo, combinando un AES MAC con un SHA-256.

De nuevo, la longitud del tag no debe ser muy corta. (Veremos en un momento que
ahora la longitud se requiere mayor a 180 bits).
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Aplicacion

Descarga de paquetes o archivos:

Supongamos que un usuario descarga paquetes de archivos desde un sitio web publico.
El creador del contenido quiere asegurarse que el usuario descarga exactamente los
paquetes que no, y no otros. (e.g. gcc, gnu, emacs, ...) Al momento de la descarga, puede
verificar a través de un sitio de consuta los hash de cada paquete (solo de lectura).

Software packages:

...

Sl H es resistente a colisiones, ninglin atacante puede modificar el contenido de la
informacion sin ser detectado.

* Ventajas: no requiere clave (es plblico), requiere espacio de almacenaje.
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Ataque a Funciones Hash

Sea H: M — {0,1}" una funcién hash (aqui M| >> 2").
Definimos un algoritmo genérico para hallar colisiones de H en tiempo 0(2"/2).

Algoritmo: (Ataque a funciones hash)

1. Elegir 2"/2 mensajes aleatorios my, ..., m,.. en M.

2. Paracadai=1,2,...,2"2 calcular t; = H(m;) € {0,1}".

3. Buscar por colisiones t; = t;, con i # .
Si no hallamos colisiones, repetimos los pasos 1, 2 y 3, hasta encontrar una colision.
Pregunta: ;Cuantas veces, en promedio, hay que repetir estos pasos, para obtener una
colision?

Para calcular este niimero, necesitamos hablar de la paradoja del cumpleanos.
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Ataque a Funciones Hash

Teorema (Paradoja del Cumpleanos)

Seanr,,r,,...,rp € {1,2,...,B} variables aleatorias enteras, idénticamente distribuidas.
Cuando n ~ 1.2B"/2, entonces la probabilidad de obtener una colisién de estos enteros es
> 2. Esto es:

P(existe i #jconr=rj) > 7.

Prueba: En el caso de la distribucion uniforme

PEI£j: n=r) = 1-BiAnviz) = - (220 (B22) (B2
1—HH1(1—é> > 1—rﬁe‘i/‘3 = 1—exp(—;nz1i>

i=1 i=1

> 1-e /B 1O & 05132... > 1

(Recordarque 1—x<1—x+ (£ - % 4 ) =e*)

UNIVERSIDAD
DEL VALLE
DE GUATEMALA

Funciones Hash | Alan Reyes-Figueroa Page 12 UVG




Ataque a Funciones Hash

B=10%
A
i
o
o
£
§
i
&
-
:
oS b B
#samples n
10 10 10 10
08 08 08 08
06 06 06 06
04 04 04 04
02 0.2 0z 02
00 0.0 00 00
(I) 2'0 Ab 6'0 BIO lOIU EI) ‘5 1'0 ]:': 2'0 ) E’ luhu ZUICID BUhD 40'0[) 5UIUD 6 5‘0 ldU ]:;U 260
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Ataque a Funciones Hash

Algoritmo: (Ataque a funciones hash)
1. Elegir 2"/2 mensajes aleatorios my, ..., m,.. en M.
2. Paracadai=1,2,...,2"2 calcular t; = H(m;) € {0,1}".
3. Buscar por colisiones t; = t;, con i # .
Si no hallamos colisiones, repetimos los pasos 1, 2 y 3, hasta encontrar una colision.

Pregunta: ;Cuantas veces, en promedio, hay que repetir estos pasos, para obtener una
colision?

La probabilidad de hallar una colision en una iteracion es P3.
= el nimero esperado de iteraciones es 2.
= tiempo de ejecucion = 0(2"/2).

En conclusion: un atacante que conozca alrededor de /n datos (n,t), con 2" = |T|, tiene
alta probabilidad de hallar una colision.
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Ataque a Funciones Hash

Ejemplos:
digest generic
function size (bits) Speed (MB/sec) attack time
=
§ :
E?i SHA-256 256 111 2128
3 | SHA-512 512 99 ]
Whirlpool 512 57 2456

Funciones hash criptograficas seguras.

® SHA = Secure Hash Algorithm (Estandar NIST)
® Whirlpool = Creado por los mismos autores de AES (Rijndael).
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Paradigma Merkle-Damgard

Definimos una construccion de funciones hash grandes, resistente a colisiones, en dos
pasos:
® Paso 1: Construir una funcion hash resistente a colisiones para mensajes pequenos

® Paso 2: Dada h pequena, construimos otra funcion hash resistente H, para
mensajes grandes.

m[2] m[3] I PB

H(m)

Esquema Merkle-Damgard.

Dada h: 7 x X — T (funcion de compresion), obtenemos H : X=t — 7.
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Construccion de Funciones Hash

Obs! Funciona similar el NMAC (nested MAC).

Teorema
Si h es resistente a colisiones = H es resistente a colisiones.

La pregunta que queda por resolver es ;Como construir funciones hash pequenas h,
resistentes a colisiones? Hay varios esquemas

Sea E: K x {0,1}" — {0,1}" un cifrado por bloques. Definimos

The Davies-Meyer compression function:  h(H, m) = E(m, H)®H

> I —S—>

Resultado: Si E es cifrado seguro, se requieren 0(2"/?) intentos para hallar una colision.
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Construccion de Funciones Hash

Sea E: {0,1}" x {0,1}" — {0,1}" un cifrado por bloques. Definimos
Miyaguchi-Preneel:  h(H, m)=E(m, H®H®&m  (Whirlpool)

h(H, m)= E(H®&m, m)®&m

total of 12 variants like this
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Construccion de Funciones Hash

Estudio de Caso : SHA-256.
* Merkle-Damgard function

* Davies-Meyer compression function
* Block cipher: SHACAL-2

] 512-bit key

256-bit block
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HMAC

Estudio de Caso : HMAC basado en SHA-256.

m[0] m1] m[2] | PB

(fixed)

k@ opad

\"
e

(fixed)

tag

® Similar al NMAC.
® Diferencia principal: las claves k, y k, no son independientes.
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Construccion de Funciones Hash

Otra lase de funciones de compresion (hash) viene de la teoria de nimeros:
Logaritmo discreto:

a*=b (mod p).
Llamamos k el logaritmo discreto de b base a modulo p.

* Hallar potencias af (mod p) es simple.

* Resolver la ecuacion x* = b (mod p) es un problema dificil (cuando p es un primo
muy grande).

Funciones de compresion probables: Elegir un primo p grande (digamos de 2000 bits o
mas), y elegimos 1< u,v<p —1.
Param,H € {1,2,...,p — 1}, definimos

h(m,H) = ufv™ (mod p).
Hallar colisiones para h es tan dificil como resolver el problema del logaritmo discreto.
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