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Probabilidad Discreta

La criptografia moderna se desarrollé como una ciencia rigurosa donde
las construcciones siempre van acompanadas de una prueba de
seguridad. El lenguaje utilizado para describir la seguridad se basa en los
fundamentos de probabilidad discreta.

Definicion
Sea Q un conjunto finito. Una distribucion de probabilidad p sobre , es
una funcion, p : Q — [0,1] tal que

> p(x) =1.

xXeQ

Al valor p(x) se les llama el peso o probabilidad de x.
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Probabilidad Discreta

Ejemplo: Letras en el espanol. En este caso 2 = {a,b,c, e, ... x,y,z}. Un
ejemplo de distribucion de probabilidad sobre Q es la distribucion de
ocurrencia de las letras en textos escritos. Aqui

p(e) = 0.1218, p(a) = 0.1152, p(0) = 0.0868, p(s) = 0.0798, ...
es una distribucion de probabilidad.
Ejemplo: Cadenas de n-bits. Consideramos el conjunto

Q ={0,1}" = {w: wes una cadena de n bits}.
Por ejemplo, si Q = {0,1}3 = {000, 001,010, 011,100, 101,110, 111}

X || 0oo | 001|010 | 011 | 100 | 101 | 110 | 111
P s [ s [ 2wl s l0olsw]o
y p es una distribucion de probabilidad.
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Probabilidad Discreta

Existen muchas distribuciones discretas de probabilidad. Entre las mas
comunes tenemos:
Ejemplos:

* Distribucion uniforme: Si |Q2| = n, paratodox € Q, p(x) = & =

1
| — n*

e Distribucion puntual en x,: En este caso, p(X,) = 1, mientras que
p(x) = 0, para todo X # Xo.

Algo que sera (til es escribir las probabilidades como un vector.
Si Q = {X,X,,...Xp}, podemos representar su distribucion de
probabilidad por el vector (p,,p,,...,pn) € R". Aqui

pi = p(x;), parai=1,2,...,n.

Ej: (p(000), p(001), p(010), p(011), p(100), p(101), p(110), p(111)).
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Probabilidad Discreta

Definicion
Un evento en el espacio de probabilidad Q2 es cualquier subconjunto
A C Q. Definimos la probabilidad de un evento como

p(A) = 3~ p(x)

XEA

Las distribuciones de probabilidad cumplen varias propiedades:
¢ p(@) =0, p(Q) =1,
* p(A%) =1 p(A),
e p(AUB) = p(A) + p(B), si Ay B son eventos disjuntos (AN B = ©),
* En general, p(AUB) = p(A) + p(B) — p(AN B),

 Cuando la distribucion es la uniforme, p(A) = %.
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Probabilidad Discreta

Ejemplo: Q = {0,1}® = {000, 001,010, 011,100, 101,110,111} Yy

X || 0oo | 001|010 | 011 | 100 | 101 | 110 | 111
P s [ sl 2wl slolglo
Hallar la probabilidad de los siguientes eventos
* A = {cadenas que terminan en 10}: p(A) = -

* B = {cadenas cuyo segundo bit es 0}: p(B)

9
6"

3
2,
Ejemplo: Q = {0,1}?, con la distribucion uniforme (p(x) = % = 5%, Vx).
;Cual es la probabilidad de los siguientes?
* A ={la cadenas que terminan en 11}: p(A)

1
v
* B = { la cadenas que terminan en 100}: p(B) =
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Probabilidad Discreta

Definicion
Para una cadena x € {0,1}", definimos
e Isb,(x) = sus Rk bits menos significativos.

* msby(x) = sus k bits mas significativos.

Ejemplo: Isb,(011100110101) = 0101, msb;(011100110101) = 01110.

Si Q = {0,1}", con la distribucion uniforme, se tiene
o P({lsbg(X) = X¢---X1}) = 5.
o P({lsbg(X) = Xn - - - Xn_kt1}) = -
* Cualquier evento que coniste en fijar k bits tiene probabilidad P = .
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Probabilidad Discreta

;Como calcular o acotar la probabilidad de la union?

Propiedad (Cota de la Union)

Para cualesquiera dos eventos A, B C Q,
* p(AUB) < p(A) + p(B),
* p(AUB) = p(A) + p(B) — p(AN B).

Propiedad
Para cualesquiera tres eventos A,B,C C 1,
* p(AUBUC) < p(A) + p(B) + p(C),

® p(AUBUC)=p(A) +p(B)+p(C) —p(ANB)—p(ANC) —p(BNC)+ p(ANBNC).
(principio de inclusion-exclusion)
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Probabilidad Discreta

k k
En general, P(UA,') <> p(A).
i=1 i=1

Ejemplo: Q = {0,1}. Dar una cota para la probabilidad del evento
A= {xeQ: Isby(x) =111 6 msb;(x) = 111}.
Podemos escribir A como union de dos eventos, A = A, UA,, donde
A ={xeQ: lshy(x) =111} y A, = {x € Q: msb;(x) = 111}.
Sabemos p(A;) = 3, p(A;) = 3. Entonces
P(A) = p(A1UA;) < p(A) + p(As) =g +5 =
Si queremos el valor exacto
p(A) = p(A1 UA2) = p(A1) + p(Az) - p(A1 mAz) - % =+ % - 5%, = (15_2-
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Variables Aleatorias

Definicion

Sea (2, p) un espacio de probabilidad discreto. Una variable aleatoria
(discreta) es una funcién X : Q — V, a un conjunto de valores V (e.g.
V=R, V=R"V=N,0V={0,1})

El objetivo de las variables aleatorias es traspasar la distribucion p en el
conjunto €, a un ambiente donde sea mas facil medir cantidades: R.

Ejemplo: Q = {0,1}", p la distribucion uniforme. Considere
X:Q—=R, X(x)=Isb,(x).
X codifica el valor del Gltimo bit y toma valores 0 6 1. En particular
P(X = 0) = P({x : Ish,(x) = 0}) = 1, P(X =1) = P({x: lsh,(x) = 1}) = 1.
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Variables Aleatorias

Ejemplo: Suma de los bits en una cadena.

Q = {0,1}?, p la distribucion uniforme. X, = msb,(x), X, = lsb,(x).
Tenemos que

Definimos la variable aleatoria Z = X, + X, (suma de bits).

X\ X [ o1
(0] O |1
1 112

La distribucion de Z es: P(Z =0) = PZ=1)=3 PZ=2)=7.
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Variables Aleatorias

Ejercicio: ;Cual es la distribucion de la suma de bits para cadenas
binarias de longitud n?

e Hacer el calculo para n = 3, n = 4, n = 5y tratar de hallar un patron
general.

 ;Les recuerda a algo las probabilidades que se obtienen?
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